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EUROPE. Les deux reglements européens DMA et
DSA ont respectivement été adoptés le 12 octobre et
le 27 octobre 2022, marquant le début d’'une néces-
saire mise en conformité pour de nombreux « inter-
médiaires en ligne » afin de mieux réguler les conte-
nus illicites en ligne.

EUROPE. La directive NIS 2 a été adoptée le 10 no-
vembre 2022 par le Parlement européen et sera
bientét promulguée. Elle impose notamment de nou-
velles procedures de gestion des risques, l'obligation
de notifier certains incidents sous 24 heures et des
amendes pouvant atteindre jusqu’a 2 % du chiffre d’af-
faires.

PAYS-BAS. Le ministere de la justice néerlandais a fait
realiser une etude sur le Cloud Act, concluant que les

entités européennes utilisant des matériels ou logi-
ciels américains peuvent étre soumises au Cloud Act
ameéricain. C'est notamment le cas des « clouds de
confiance » européens Bleu et S3ns respectivement
fondés sur les systemes Microsoft et Google.

IRLANDE. e 15 septembre 2022, l'autorité de controle
irlandaise a, suite a l'intervention de 'EDPB, sanction-
né Instagram a hauteur de 405 millions deuros pour
avoir traité les données personnelles de mineurs en
contradiction avec le RGPD.

AUSTRALIE. Le gouvernement australien a présenté
un projet de loi qui augmente lourdement le montant
maximum des amendes encourues en cas d'incident,
les portant a 32 millions deuros ou 30 % du chiffre
daffaires.

Il. SECURITE DES DONNEES

MOT DE PASSE. Dans sa délibération n°2022-100, la
CNIL a adopté une recommandation ayant pour ob-
jectif de définir les exigences techniques et organi-
sationnelles minimales pour les authentifications par
mot de passe ou par tout autre secret non partagé (a
lexception des clés et secrets cryptographiques) mis
en ceuvre dans le cadre de traitements de données a
caractere personnel.

VIOLATION DE DONNEES. Le 18 octobre dernier,
le CEPD a publié et soumis a consultation publique

ses nouvelles lignes directrices sur la notification des

violations de données a caractére personnel. Il sagit
d'une simple mise a jour des exigences concernant
la notification d’'une violation de données par un orga-
nisme non établi dans I'UE.

CONDAMNATION. L'ancien responsable de la sécu-
rité d’'Uber, en ayant contribué a garder confidentielle
une violation de données d'utilisateurs de 2016, a été
reconnu coupable dentrave a l'enquéte de la FTC et
de dissimulation d’'un crime aux autorités. Il risque 8
ans de prison et une amende de 500 000 dollars.


https://eur-lex.europa.eu/eli/reg/2022/1925/oj
https://eur-lex.europa.eu/eli/reg/2022/2065/oj
https://www.usine-digitale.fr/article/cybersecurite-dans-l-ue-ce-que-va-changer-la-nouvelle-directive-nis2.N2064302#xtor=EPR-6&email=delegue.general@afcdp.net
https://www.ncsc.nl/documenten/publicaties/2022/augustus/16/cloud-act-memo
https://edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention_fr
https://edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention_fr
https://www.nextinpact.com/lebrief/70227/fuites-donnees-australie-propose-amendes-plus-penalisantes-que-celles-rgpd
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046432885
https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_202209_personal_data_breach_notification_targetedupdate_en.pdf
https://www.linformaticien.com/magazine/tendances/60130-l-ex-chef-de-la-securite-d-uber-juge-coupable-d-avoir-cache-le-vol-de-donnees.html

lIl. SANCTIONS

EDF. Le 24 novembre 2022, la CNIL a sanctionné la
société EDF d'une amende de 600 000 euros, no-
tamment pour ne pas avoir respecté ses obligations
en matiere de prospection commerciale et de droits
des personnes.

CLEARVIEW. La CNIL a sanctionne Clearview Al a
hauteur de 20 millions d'euros et a prononceé une in-
jonction de cesser le traitement des données de per-

sonnes présentes sur le territoire frangais, assortie
d'une astreinte de 100 000 euros par jour de retard
passé un délai de deux mois.

DISCORD. La CNIL a sanctionné Discord Inc. a hau-
teur de 800 000 euros pour (i) absence de durée de
conservation précise, (i) politique de mot de passe
trop laxiste et (iii) absence danalyse d'impact sur la
protection des données (AIPD).

IV. DIVERS

LANCEURS D’ALERTE. La CNIL a récemment mis en
place un dispaositif spécifique pour recueillir et traiter
les signalements des lanceurs d'alerte concernant les
manguements relevant de la reéglementation en ma-
tiere de protection des données personnelles et en
matiére de cybersécurité. S'il sagit dautres manque-
ments, la CNIL pourra transmettre la demande a l'or-
ganisme compétent ou au Défenseur des droits.

CONCURRENCE. Le 20 septembre dernier, 'avocat

général pres la CJUE a conclu qu’'une autorité de la
concurrence peut, dans certaines conditions, exami-
ner la conformité de pratigues commerciales avec le
RGPD.

A

DPO. Le Conseil d’Etat a eu loccasion de préciser,
dans une decision du 21 octobre 2022, que la pro-
tection du DPO au titre du RGPD ne fait pas obstacle
au licenciement d’'un DPO « qui ne posséderait plus
les qualités professionnelles requises pour exercer
ses missions ou qui ne sacquitterait pas de celles-ci
conformément aux dispositions du RGPD ».

BCR. Une nouvelle recommandation relative aux
« BCR Controller » a été adoptée le 14 novembre der-
nier et était soumise a consultation publique jusqu’au
10 janvier 2023. Cette recommandation viendra
amender les référentiels existants.
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https://curia.europa.eu/juris/document/document.jsf?docid=268788&doclang=FR
https://www.cnil.fr/fr/prospection-commerciale-et-droits-des-personnes-sanction-de-600-000-euros-lencontre-dedf
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046444859
https://www.cnil.fr/fr/sanction-de-800-000-euros-lencontre-de-la-societe-discord-inc
https://www.cnil.fr/fr/lanceurs-dalerte-adresser-une-alerte-la-cnil
https://curia.europa.eu/juris/document/document_print.jsf?mode=req&pageIndex=0&docid=265901&part=1&doclang=FR&text=&dir=&occ=first&cid=1580571
https://www.conseil-etat.fr/fr/arianeweb/CE/decision/2022-10-21/459254
https://edpb.europa.eu/news/news/2022/edpb-adopts-recommendations-application-approval-and-elements-and-principles-be_en

